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Tietoturvasuunnitelma

[Paivitetty viimeksi 12.7.2025]
Hanna-Mari Kariaho

Tama asiakirja on tarkoitettu ylle kirjatun tietoturvasuunnitelman kohteen yksinomaiseen
kayttoon. Tata asiakirjaa ei saa levittda ulkopuolisille, eika kayttaa sellaisenaan hyodyksi
yrityksen ulkopuolella. Asiakirja voidaan tarvittaessa luovuttaa valvovien viranomaisten
perehdyttavaksi tai muuhun vastaavaan rajattuun kayttédn, kuten esimerkiksi tietosuojan,
lupaehtojen tai sopimusehtojen mukaiseen auditointiin.

Taman tietoturvasuunnitelman pohjana on kaytetty Suomen Kuntoutusyrittajat ry:n ja
Nordhealth Oy:n yhdessa laatimaa mallia, jonka perustana on puolestaan THL:n
20.12.2021 julkaiseman tietoturvasuunnitelman malli.
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1. Tietoturvasuunnitelman kayttotarkoitus

Tama dokumentti on Toimintaterapia Arkitaidon tietoturvasuunnitelma. Taman tietoturvasuunnitelman
kayttotarkoitus on tayttda 1.11.2021 voimaan tulleen asiakastietolain' 784/2021 27 §:n ja THL:n
maarayksen 3/2021 mukaiset velvoitteet. Suunnitelma kokoaa yhteen asiakastietolaissa vaaditut
kaikilta sote-palveluntuottajilta edellytettavat tietosuojaan liittyvat selvitykset ja vaatimukset.

Ennen 1.11.2021 voimaan tulleen asiakastietolain 784/2021 voimaantuloa kaytdssa ollut vanhan
asiakastietolain 159/2007 mukainen omavalvontasuunnitelma vastasi paaosin sisalléltaan
tietoturvasuunnitelmaa. Nain ollen kyse on THL:n maarayksen 3/2021 tultua voimaan
omavalvonnan kohteen kaytossa olevien omavalvontasuunnitelmien paivittamisesta uusiksi
tietoturvasuunnitelmiksi.

Tietoturvasuunnitelmaa tulee paivittaa saannollisesti kerran vuodessa. Tietoturvasuunnitelman
laadinnan ja noudattamisen vastuu on sosiaali- ja terveydenhuollon palvelunantajan vastaavalla
johtajalla.

Tama tietoturvasuunnitelma paivitetdan tarpeen mukaan, tai vahintaan vuosittain helmikuussa.
Tarkempi paivittamissuunnitelma 16ytyy kohdasta 2.

2. Tietoturvasuunnitelman kohde ja paivityskaytannot
Taman tietoturvasuunnitelman piiriin kuuluvat:

e Nimi: Toimintaterapia ArkiTaito

e Y-tunnus: 2764869-1

e Vastuuhenkild/johtaja: Hanna-Mari Kariaho

Toimipaikat: Harkikuja 1a, Hameenkyro

Suunnitelman toteuttamisessa ja paivittdmisessa noudatetaan seuraavia kaytantoja:

Suunnitelman ja sen paivittdmisen vastuuhenkilé: Hanna-Mari Kariaho

e Suunnitelman toteuttamisen vastuuhenkilét: Hanna-Mari Kariaho

e Tarkistus- ja paivityskaytannét: Suunnitelma paivitetaan vuosittain helmikuun loppuun
mennessa. Taman liséksi suunnitelmaa tarkastellaan ja paivitetdan aina uusia
tietojarjestelmia tai laitteita hankittaessa seka esimerkiksi muutettaessa toiseen
toimipisteeseen. Jokainen tydntekija ja yhteistydkumppani velvoitetaan perehtymaan
suunnitelmaan yhteistydn alkaessa ja suunnitelman paivittyessa.

e Suunnitelman seuranta ja seurannan dokumentointi: Tietoturvasuunnitelman
yllapitamisesta vastaa yrityksen tietosuojavastaava. Tietoturvasuunnitelman viimeisin
paivitys merkitdan suunnitelman ensimmaiselle sivulle. Suunnitelmaan tehdyista
muutoksista ei pideta erillistd muutoslokia, mutta suunnitelman vanhat versiot tallennetaan
erilliseen kansioon.

e Suunnitelman kaytto tietojarjestelmien hankinnoissa ja paivityksissa: Hankittaessa kayttéon
uusia tietosuojaan vaikuttavia jarjestelmia (kuten pilvipalveluita, potilastietojarjestelmia,
asiakashallintajarjestelmia tai asiakirjojen hallintajarjestelmia) suoritetaan tarpeen
mukaisesti tietosuojan vaikutustenarviointi (DPIA, data protection impact assessment) ja
selvitetdan joka tapauksessa tdman suunnitelman kaytanndn toteuttaminen uusissa
tietojarjestelmissa. Tarvittaessa suunnitelmaa taydennetaan tai muutetaan yhteensopivaksi
uusien tietojarjestelmien kanssa siten, etta tietosuoja- ja tietoturvavaatimukset tayttyvat.

1 https://www finlex fi/fi/laki/ajantasa/2021/20210784
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e Uusia laitteita kayttoon otettaessa, niihin asennetaan tietosuojaohjelmisto.

3. Yleiset tietoturvakaytannot

Toimintaterapia ArkiTaidossa noudatetaan seuraavia yleisia tietoturvakaytantdja ja tehdaan
tietoturvallisuus-, tietosuoja-, riskienhallinta- ja asiakastietojen kasittelyn omavalvontaty6ta
seuraavien dokumenttien mukaisesti:

e Vaiheittainen toimintaohje, kun havaitaan tietoturvaloukkaus

e Vaiheittainen toimintaohje, kun yritykselle esitetaan tietopyynto tai pyyntd tehda korjaus,
muutos tai poistaminen henkilétietoihin

e Jos kyse on tietomurrosta, toimintaohje taalla: TietomurtoToimintaohje.pdf
(kyberturvallisuuskeskus.fi

e laatukasikirja
Erilliset toimintaohjeet ja koulutusmateriaali (Diarium)

Tietosuojavastaavana toimii: Hanna-Mari Kariaho

4. Menettelyt virhe- ja ongelmatilanteissa seka jatkuvuudenhallinta

[Maarays 3/2021: 6.2 Menettelyt virhe- ja ongelmatilanteissa seka jatkuvuuden hallinta]

[Tietoturvasuunnitelman laatimisessa voi tdssa luvussa tarvittaessa hyddyntda eOppivan aineistoja:
https://www.eoppiva.fi/koulutukset/turvaa-digitaalinen-toiminta-hairiotilanteissal

Poikkeustilanteisiin varautumisessa ja jatkuvuuden suunnittelussa noudatetaan seuraavia
toimintatapoja:

Varautumis ja jatkuvuussuunnitelma

Poistumisharjoitukset

normaalista poikkeavat olosuhteet, lyhyt- ja pitkakestoiset hairidt, poikkeusolosuhteet
varautuminen toimintaan poikkeustilanteissa ilman tietojarjestelmia ja/tai alusta- ja verkkopalveluita

Virhe- ja ongelmatilanteissa noudatetaan seuraavia toimintatapoja:
Diarium-potilastietojarjestelma
Diarium-potilastietojarjestelman vikatilanteista vastaa jarjestelman toimittaja Nordhealth Finland

Oy. Ongelmatilanteissa tuki palvelee arkipaivisin 8-16 numerossa 09 4255 0329 ja
sahkopostiosoitteessa tuki@diarium.fi.

Diarium-potilastietojarjestelman valvonnasta, huollosta ja paivityksista vastaa jarjestelman
toimittaja Nordhealth Finland Oy. Paivitykset tapahtuvat noin kuukausittain ja niiden aikataulu ja
sisaltd ilmoitetaan Diarium-ohjelman sisaisella tiedotteella ennen paivitysta. Paivitys aiheuttaa
lyhyen kayttokatkon. Liséksi korjauksia tehdaan tarpeen mukaan my6s muina aikoina. Tallaiset
korjaukset eivat aiheuta kayttokatkoa.

Mikali Diarium-potilastietojarjestelmassa havaitaan tietoturva- tai tietosuojauhka tai ongelma,
jarjestelman toimittaja ilmoittaa siita valittdmasti.
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Nordhealth Connect -asiointipalvelu

Nordhealth Connect -asiointipalvelun vikatilanteista vastaa jarjestelman toimittaja Nordhealth
Finland Oy. Ongelmatilanteissa tuki palvelee arkipaivisin 8-16 sahkdpostiosoitteessa
health@navisechealth.fi.

Navisec Heath -asiointipalvelun valvonnasta, huollosta ja paivityksista vastaa jarjestelman
toimittaja Nordhealth Finland Oy. Paivityksista ja niiden sisallésta ilmoitetaan erillisella tiedotteella
ennen paivitysta. Paivitys aiheuttaa lyhyen kayttdkatkon. Lisaksi korjauksia tehdaan tarpeen
mukaan myds muina aikoina. Tallaiset korjaukset eivat aiheuta kayttdkatkoa.

Mikali Nordhealth Connect -asiointipalvelussa havaitaan tietoturva- tai tietosuojauhka tai ongelma,
jarjestelman toimittaja ilmoittaa siitéa valittdmasti.

Yrityksen toimipisteen tietoliikenteeseen liittyvat virhetilanteet
e verkko- tai tietolikenneongelmat, mobiiliverkko, suojattu salasanalla, Elisa Oy

5. Henkiloston koulutus ja osaaminen seka tietojarjestelmien kayttéohjeet ja
tietoturvallinen kayttaminen

5.1. Henkildston koulutus seka osaamisen yllapito ja kehittaminen

Henkildston kouluttaminen tietosuoja-asioiden osalta on erittain tarkeaa. Henkiléston tulee osata
hoitaa tyétehtaviaan tietosuojan periaatteita noudattaen

Asiakastietojen kasittelyn, tietojarjestelmien kaytdon seka tietosuojan ja tietoturvan toteuttamisen
koulutuksissa, ohjeistuksissa ja seurannassa toimitaan seuraavasti:

Diarium-potilastietojarjestelma

Diarium-potilastietojarjestelman alustava koulutus tapahtuu jarjestelman toimittajan toimesta
ohjelman kayttédnoton yhteydessa.

Paakayttaja vastaa uusien tyontekijdiden perehdytyksesta tietojarjestelman kayttéon.
Tietojarjestelman toimittaja tarjoaa koulutuspalveluita, joita voidaan kayttaa hyodyksi
henkilokunnan perehdytyksessa.

Nordhealth Connect -asiointipalvelu

Nordhealth Connect -asiointipalvelun alustava koulutus tapahtuu jarjestelman toimittajan toimesta
ohjelman kayttéonoton yhteydessa.

Paakayttaja vastaa uusien tyontekijdiden perehdytyksesta asiointipalvelun kayttoon.
Asiointipalvelun toimittaja tarjoaa koulutuspalveluita, joita voidaan kayttaa hyddyksi henkilékunnan
perehdytyksessa.
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e Terveydenhuollon asiakastietojen ja potilastietojen kasittelyn toimintamallien/-tapojen
koulutuksesta ja perehdytyksesta (esim. asiakkaiden ja potilaiden informointi,
tietopyyntéihin vastaaminen jne) on kuvattu tyontekijéiden perehdytysohjeessa.

e Tietojarjestelmien ja niiden uusien versioiden kayttdkoulutuksesta ja perehdytyksesta seka
osaamisen saanndllisesta yllapidosta erilaisissa tyttehtavissa ja rooleissa suunnitellaan
ennen jarjestelman hankintaa jarjestelmatuottajan ohjeiden mukaisesti.

e Tietosuoja- ja tietoturva koulutukset tai kouluttautuminen toteutetaan erillisen
koulutussuunnitelman mukaisesti (Laatukansiossa)

e Koulutukset arkistoidaan, tyontekijoilta edellytetdan todistusta tai koulutuksen jalkeen
onnistuneesti suoritettua testia.

e Paasaantoisesti tydnteon edellytyksina olevista koulutuksista, joihin tydnantaja edellyttaa
tydntekijdidensa osallistuvan, vastaa kaikista kuluista tyénantaja.

5.2. Tietojarjestelmien kayttdohjeet ja ohjeiden mukainen kayttod

Tietojarjestelmien kayttdohjeiden hallinnassa, saatavuudessa ja ohjeiden mukaisessa kaytdssa
toimitaan seuraavasti:

Diarium-potilastietojarjestelma

Diarium-ohjelmiston kayttéohjeet on upotettu ohjelmiston sisaan. Kayttdohjeet on toteutettu ns.
inline-tyylisina ohjeina, verkkokoulutuksena ja video-opasteina. Kayttdohjeet ovat kaikkien
kayttajien saatavilla ja tavoitettavissa.

Diarium-ohjelmiston kayttoohjeita paivitetdan ohjelmiston toimittajan toimesta aina, kun
ohjelmistoon tehdaan muutoksia. Paivitykset jaetaan asiakkaalle automaattisesti.

Nordhealth Connect -asiointipalvelu

Nordhealth Connect -asiointipalvelun kayttdohjeet toimitetaan tilauksen yhteydessa. Tarvittaessa
ne voi pyytaa uudelleen tuesta. Kayttdohjeet on toteutettu ns. inline-tyylisina ohjeina ja
verkkokoulutuksena.

Nordhealth Connect - asiointipalvelun kayttdohjeita paivitetdan ohjelmiston toimittajan toimesta
aina, kun ohjelmistoon tehdaan muutoksia. Paivitykset jaetaan asiakkaalle automaattisesti.

e Ohjeet ovat saatavilla suoraan kayttojarjestelmastd, jonka lisdksi ohjeistuksesta kertominen ja siihen
perehtyminen kuuluu uuden tyodntekijan perehdytykseen.
Kayttdohjeet ovat kaytettavissa suoraan verkon kautta tietojarjestelman muun kaytdn yhteydessa.
Kayttdohjeet paivittyvat automaattisesti palveluntuottajan toimesta.

e Uusia tyontekijoita perehdytetaan nimeamalla talle maaraajaksi tukihenkild, joka voi olla joko esimies
tai tyOkaveri.

6. Tietojarjestelmien tietoturvakaytannot
6.1. Tietojarjestelmien perustiedot, kuvaukset ja olennaisten vaatimusten tayttyminen
Kuvaukset kaytossa olevista tietojarjestelmista ja siitd, millaisia kaytantoja asiakastietojen

kasittelyn, tietosuojan ja tietoturvallisuuden toteuttamisessa ja seurannassa noudatetaan naita
tietojarjestelmia kaytettaessa:
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6.1.1. Kanta-palveluihin liittyvat tietojarjestelmat (luokat A2 tai A3)

Ohjelmisto: Diarium

Toimittaja: Nordhealth Finland Oy

Yhteystiedot: Aleksanterinkatu 30-34, 00100 Helsinki,
tuki@diarium.fi, puh. +358 9 425 50329
Vaatimuksenmukaisuustodistus: FI210617-84

6.1.3. Muut asiakastietoja kasittelevat jarjestelmat (luokka B) (Kaytdssa olevat ei kanta-
yhteensopivat tai vanhat potilastietojarjestelmat, paivitetaan sitda mukaa kun jarjestelmia
luokitellaan uuden asiakastietolain mukaisesti)

Ohjelmisto: Nordhealth Connect
Toimittaja: Nordhealth Finland Oy
Yhteystiedot: Aleksanterinkatu 30-34, 00100 Helsinki

6.1.5. Tietojarjestelmien olennaisten vaatimusten tayttyminen

e Kaikissa tietojarjestelmasopimuksissa edellytetaan jarjestelmilta jatkuvaa yllapitoa ja
yhteensopivuutta Suomessa ja Euroopan Unionissa voimassa olevan lainsaadannon
kanssa. Sopimusehtojen mukaisesti hankittujen asiakastietojarjestelmien on koko
sopimuskauden ajan taytettdva lainsdadanndn ja Kanta-palveluiden kaupallisille potilas- ja
asiakashallintaohjelmille esittdmat vaatimukset.

e Tietojarjestelmien vaatimustenmukaisuuden voimassaolo tarkistetaan yrityksissa vuosittain
tammikuun loppuun mennessa avaamalla Valviran hyvaksymien tietojarjestelmien
rekisterilinkki ja etsimalla kaytetyt potilas- ja asiakastietojarjestelmat luettelosta. Linkki
tietojarjestelmarekisteriin 10ytyy talta sivulta. Jos tietojarjestelmaa ei 10ydy luettelosta,
otetaan viipymatta yhteys jarjestelmatuottajaan.

6.2. Tietojarjestelmien asennus, yllapito ja paivitys

Tietojarjestelmien asennuksissa, yllapidossa ja paivityksissa noudatetaan seuraavia
toimintatapoja:

Diarium-potilastietojarjestelma

Diarium-ohjelmiston asennuksesta, teknisesta yllapidosta ja paivityksista vastaa tietojarjestelman
toimittaja Nordhealth Finland Oy.

Toimittaja ilmoittaa tulevasta versiopaivityksesta ennakkoon asiakkaalle. limoituksessa kuvataan
paivityksen mukanaan tuomat uudet ominaisuudet ja mahdolliset muutokset vanhoihin toimintoihin.
Paivitysilmoituksesta selviaa myos paivityksen tarkka asennusajankohta ja tieto siita, aiheutuuko
paivityksen asentamisesta kayttokatkoa. Paivitystiedotteet toimitetaan Diarium-ohjelmiston
sisaiselle tiedotepalstalle, jossa ne ovat kaikkien kayttdjien saavutettavissa.
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Asiakkaan vastuulle jaa uusien ominaisuuksien kayttéonotto. Tietyissa tilanteissa ohjelmistoon
tuodaan uusia ominaisuuksia, jotka asiakkaan paakayttaja voi maarittaa kayttoon haluamilleen
kayttajaryhmille tai jotka tulee erikseen tilata jarjestelman toimittajalta.

Yllapitotoimet vaativat teknista osaamista ja asiantuntemusta. Tietojarjestelman toimittaja huolehtii
oman henkildéstdonsa osaamisen yllapitamisesta ja kouluttamisesta. Kaikki yllapitotoimia tekevat
henkilt ovat saaneet riittdvat koulutuksen yllapitotoimien suorittamiseen.

Paivitys testataan huolellisesti ennakkoon ohjelmiston toimittajan toimesta. Paivitys asennetaan
asiakkaille mahdollisimman rauhalliseen aikaan ja asennuksesta vastaa toimittajan koulutettu
asiantuntija. Ohjelmiston paivityksen jalkeen toimittaja varautuu mahdollisiin ongelmatilanteisiin
tarvittavin lisaresurssein, jolloin ongelmatilanteisiin voidaan puuttua nopeasti.

Toimittaja kayttaa kehitystyossa versionhallintatyokalua, joka pitaa kirjaa kaikista jarjestelmaan
tehtavista muutoksista. Mahdollisiin paivityksen aiheuttamiin hairittilanteisiin on varauduttu niin,
ettd toimittaja voi palauttaa asiakkaalle kayttéon jarjestelman edellisen toimivan version.

Nordhealth Connect -asiointipalvelu

Nordhealth Connect -asiointipalvelun asennuksesta, teknisesta yllapidosta ja paivityksista vastaa
tietojarjestelman toimittaja Nordhealth Finland Oy.

Toimittaja ilmoittaa tulevasta versiopaivityksesta ennakkoon asiakkaalle. limoituksessa kuvataan
paivityksen mukanaan tuomat uudet ominaisuudet ja mahdolliset muutokset vanhoihin toimintoihin.
Paivitysilmoituksesta selviad myds paivityksen tarkka asennusajankohta ja tieto siita, aiheutuuko
paivityksen asentamisesta kayttokatkoa.

Asiakkaan vastuulle jaa uusien ominaisuuksien kayttéonotto. Tietyissa tilanteissa ohjelmistoon
tuodaan uusia ominaisuuksia, jotka asiakkaan paakayttaja voi maarittaa kayttéon haluamilleen
kayttajaryhmille tai jotka tulee erikseen tilata toimittajalta.

Yllapitotoimet vaativat teknista osaamista ja asiantuntemusta. Tietojarjestelman toimittaja huolehtii
oman henkildéstdonsa osaamisen yllapitamisesta ja kouluttamisesta. Kaikki yllapitotoimia tekevat
henkil6t ovat saaneet riittavat koulutuksen yllapitotoimien suorittamiseen.

Paivitys testataan huolellisesti ennakkoon ohjelmiston toimittajan toimesta. Paivitys asennetaan
asiakkaille mahdollisimman rauhalliseen aikaan ja asennuksesta vastaa toimittajan koulutettu
asiantuntija. Ohjelmiston paivityksen jalkeen toimittaja varautuu mahdollisiin ongelmatilanteisiin
tarvittavin lisaresurssein, jolloin ongelmatilanteisiin voidaan puuttua nopeasti.

Toimittaja kayttaa kehitystydssa versionhallintatydkalua, joka pitaa kirjaa kaikista jarjestelmaan

tehtavistd muutoksista. Mahdollisiin paivityksen aiheuttamiin hairittilanteisiin on varauduttu niin,
etta toimittaja voi palauttaa asiakkaalle kayttoon jarjestelman edellisen toimivan version.

6.3. Kayttovaltuuksien hallinnan ja tunnistautumisen kaytannot

Tietojarjestelmien ja laitteiden kayttdjia ja kayttajaryhmia hallinnoidaan seuraavasti:

Toimintaterapia ArkiTaito, Tietoturvasuunnitelma_3, 12.7.2025



Diarium-potilastietojarjestelma

Ajantasainen listaus Diarium-potilastietojarjestelman kayttajista ja kayttajaryhmista 16ytyy Diarium-
potilastietojarjestelmasta.

Nordhealth Connect -asiointipalvelu

Ajantasainen listaus kayttdjista 16ytyy Nordhealth Connect -asiointipalvelusta.

Kayttdoikeuksien ja kayttdvaltuuksien osalta noudatetaan seuraavia toimintatapoja:
Diarium-potilastietojarjestelma

Diarium-potilastietojarjestelman yllapitokayttajat hallinnoivat kayttajia kohdan “Yllapito” ->
“Kayttajat” toimintojen kautta. Jarjestelman yllapitokayttajat ovat vastuussa uusien kayttajien

luomisesta, kayttajatunnusten ja salasanojen toimittamisesta kayttgjille seka poistuvien kayttajien
arkistoimisesta.

Tarvittaessa myos Diarium-tuki voi lahettaa kayttajalle uuden, kertakayttoisen salasanan ennalta
maariteltyyn, henkilékohtaiseen puhelinnumeroon.

Diarium-potilastietojarjestelmassa kayttaja litetdan kayttajaryhmaan ja kayttdoikeuden maaraytyvat
valitun kayttajaryhman perusteella. Ajantasainen dokumentaatio kayttajaryhmista 16ytyy Diarium-
ohjelman yllapitotoimintojen kautta. Kayttajaryhmia hallitaan "Yllapito” -> "Kayttajaryhmat” -
toiminnon avulla. Kayttajaryhmiin liitetyt kayttajat luetellaan kayttajaryhma-nakymaan, jonka saa
avattua kayttajaryhman nimea klikkaamalla.

Diarium-ohjelman kayttajaryhmien ja yksittaisten kayttajien oikeuksista vastaavat jarjestelman
yllapitokayttajat.

Yllapitokayttajia ovat:
Nordhealth Connect -asiointipalvelu

Nordhealth Connect -asiointipalvelun hallinto-, paa- ja yllapitokayttajat hallinnoivat henkildkunta- ja
asiakaskayttajien kayttajatunnuksia ja kayttdoikeuksia. Asiointipalvelun peruskayttajat hallinnoivat
asiakaskayttajien kayttajatunnuksia ja kayttooikeuksia.

Nordhealth Connect -tuki pystyy tarvittaessa lisdamaan palveluun henkildkuntakayttajan.

Asiointipalvelun kayttajaryhmat on valmiiksi maariteltyja ohjelmaan, eika niitd voi muokata.
e Yrittija vastaa
Kayttgjien tunnistautumisessa ja todentamisessa noudatetaan seuraavia kaytantdja:

Diarium-potilastietojarjestelma
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Diarium-potilastietojarjestelmassa kayttaja tunnistetaan kayttajatunnuksen ja salasanan avulla.
Yllapitokayttaja toimittaa tunnistautumistiedot kayttgjille. Kayttaja muuttaa itse salasanan
haluamakseen ohjelman salasanan vaihtotoiminnon avulla. Ohjelma varmistaa, etta kayttaja
sy6ttaa salasanaksi riittdvan vahvan salasanan. Ohjelma pakottaa kayttajan vaihtamaan salasanan
uudeksi 90 vuorokauden valein.

Diarium-potilastietojarjestelmassa on myods mahdollista ottaa kayttéon kaksivaiheinen
tunnistautuminen. Talldin kayttajatunnuksen ja salasanan lisaksi kayttajaa pyydetaan 7-10 paivana
valein tai aina uudelta laitteelta kirjauduttaessa antamaan kertakayttéinen, tekstiviestitse toimitettu
vahvistuskoodi.

Nordhealth Connect -asiointipalvelu

Nordhealth Connect -asiointipalvelussa kayttaja tunnistetaan kayttajatunnuksen ja salasanan
avulla. Yllapitokayttaja toimittaa tunnistautumistiedot kayttajille. Kayttaja muuttaa itse salasanan
haluamakseen ohjelman salasanan vaihtotoiminnon avulla. Ohjelma varmistaa, etta kayttaja
sy6ttaa salasanaksi riittdvan vahvan salasanan. Ohjelma pakottaa kayttajan vaihtamaan salasanan
uudeksi 90 vuorokauden valein.

Nordhealth Connect -asiointipalvelussa on lisdksi mahdollista ottaa kayttéén vahva
tunnistautuminen, jolloin uuden kayttajan tulee tunnistautua kayttden vahvaa tunnistautumista,
esim. pankkitunnuksia, ennen asiointipalvelun kayttédnottoa.

Vahva tunnistautuminen on kaytdssa

- Toimikortti sailytetdan turvallisesti, yrittdjalla ja alihankkijalla on avaimet tilaan.
Tietokoneeseen vaaditaan salasana, jonka vain yrittdja tietdd. Salasanat vaihdetaan
vahintaan 90 paivan valein. Mobiililaitteitteet on myds suojattu salasanoin ja pin-koodein.

Asiakastietoja kasittelevien jarjestelmien paasynhallintaa ja kdyton seurantaa toteutetaan
seuraavasti:

Diarium-potilastietojarjestelma

Kayttdoikeuksia hallinnoi paakayttaja. Paakayttaja myontaa kayttdoikeuden jarjestelmaan, vastaa
kayttooikeuksien maarittamisesta ja kayton seurannasta. Kayttooikeus myonnetaan tyosuhteen
aloituksen yhteydessa ja kayttdoikeus poistetaan tydsuhteen paattyessa. Kayttdoikeuden poisto
tehdaan Diarium-ohjelman kayttgjahallinnan kautta arkistointitoiminnolla. Kayttajatunnuksen
arkistoinnin jalkeen kayttaja ei voi kayttaa ohjelmaa.

Diarium-potilastietojarjestelmassa kayttaja tunnistetaan kayttajatunnuksen ja salasanan avulla.
Paakayttaja toimittaa tunnistautumistiedot kayttdjille. Kayttaja muuttaa itse salasanan
haluamakseen ohjelman salasanan vaihtotoiminnon avulla. Ohjelma varmistaa, etta kayttaja
sy6ttaa salasanaksi riittdvan vahvan salasanan. Ohjelma pakottaa kayttajan vaihtamaan salasanan
uudeksi 90 vuorokauden valein.
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Lokitapahtumia seurataan Diarium-ohjelman lokitoiminnon avulla. Toiminto I6ytyy kohdasta
"Raportit” -> "Lokitapahtumat”.

Lainvastaisesta asiakas- ja potilastietojen kasittelysta ilmoitetaan viipymatta viranomaisille ja
tietojarjestelman toimittajalle.

Kanta-yhteyteen liittyvat tapahtumat kirjataan erilliseen lokiin. Lokitapahtumia seurataan "Raportit”
-> "Kanta-loki”. Lokiin kirjataan kaikki Kanta-arkistoon tehtavat lahetykset, haut ja virhetilanteet.

- Ainoastaan yrittajalla on paasy potilastietojarjestelmaan

- Vaikka joku paasisi tietokoneelle, ei siina ole suoraa linkkia potilastietojarjestelmaan

- Tietokoneen lokitiedot pyyhitaan jokaisen kayttokerran jalkeen

- Tietokoneessa on vahva suojausohjelmisto, jota paivitetddn saannoéllisesti (F-secure total)

7. Tietojarjestelmien kayttoympariston tietoturvakaytannot
7.1. Fyysinen turvallisuus osana tietojarjestelmien kayttdympariston turvallisuutta

Fyysisesta turvallisuudesta osana tietoturvallisuuden varmistamista huolehditaan asiakastietojen ja
tietojarjestelmien kayttdymparistdssa seuraavasti:

Kayttéymparistdsta huolehditaan erillisen henkildston tietoturvaohjeen mukaisesti.

e Toimitilat ovat lukossa, aina kun paikalla ei ole henkil6kuntaa. Toimistohuone, jossa tietokonetta
sdilytetdan, on aina lukossa.

Toimitilassa ei sailyteta tietokoneita, vaan kannettava tietokone on yrittdjan mukana

Istunnon aikakatkaisu on 2 min, jonka jalkeen nayttd lukittuu ja avaamiseen tarvitaan salasana, joka
on vain yrittdjan tiedossa.

Vain yrittajalla on oikeus asentaa ohjelmistoja ja sovelluksisa laitteille, muut eivat paase laitteille.
Yritykselld on muistitikku, johon varmuuskopioidaan yrityksen yleisia tietoja, ei asiakastietoja
tulostin sijaitsee toimitilassa, se ei ole yhteydessa internetiin.

Arkistoitavia asiakastietoja tai potilastietoja sisaltavien paperitulosteiden sailyttdminen tapahtuu
toimitilassa paloturvallisesti lukittuna ja suojassa sivullisilta, ne havittdan silppuamalla ja polttamalla
siten, etteivat sivulliset paase tietoihin

[ J

7.2. Tydasemien, mobiililaitteiden ja kayttdoympariston tukipalveluiden hallinta

Tybasemien, mobiililaitteiden ja kayttdympariston tukipalveluiden tietoturvallisuudesta huolehditaan
seuraavasti:

- Tietokoneisiin, tabletteihin, matkapuhelimiin ja muihin asiakas- ja potilastietoja kasitteleviin
mobiililaitteisiin on hankittu virustorjunnan mahdollistava ohjelmisto. Kaytéssa on F Secure Oy:lta
hankittu virustorjuntaohjelmisto .

e Asiakastietoja kasittelevat tietokoneet ja mobiililaitteet ovat kaikki etahallittavia ja
etatyhjennettavia ylla kuvatulla tavalla. Sim-korttien PIN-koodit on vaihdettu
kayttajakohtaisiksi. Laitteiden lukituksen avaaminen edellyttda henkildkorttia, salasanaa,
pin-koodia ja/tai sormenjalkitunnistautumista. Tietojarjestelmiin tehtavissa uusissa
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sisdankirjautumisissa hyddynnetaan kaksivaiheista (MFA, multi-factor authentication tai
monimenetelmainen todentaminen) tunnistautumista, jolloin salasanan lisaksi kayttaja
varmennetaan esimerkiksi matkapuhelimella. Mobiililaitteet lukittuvat automaattisesti
ollessaan minuutin kayttamatta.

Kayttoymparistdn tukipalvelut,
e Yrittdja huolehtii yleisista kayttdympariston tukipalveluista: esimerkiksi kayttojarjestelman paivitykset

ja varusohjelmistojen, kuten esim. MS Office-paivitykset

7.3. Alusta- ja verkkopalvelujen tietoturvallinen kaytto tietosuojan ja varautumisen kannalta

Alusta- ja verkkopalveluiden tietoturvallisuudesta huolehditaan seuraavasti:
Kéytossa ei ole alusta- tai verkkopalveluita
Tietoverkkojen hallinta, verkkolaitteet, langattomat verkot ja reitittimet,

e Kaytetaan yrittajan oman mobiililaitteen verkkoa, joka on suojattu salasanalla. Salasana vaihdetaan
vahintaan 90 paivan valein.
e Mobiililaite paivitetaan laite- ja laiteohjelmistojen paivityksilla sdanndllisesti ja aina tarvittaessa

8. Kanta-palvelujen liittymisen ja kayton tietoturvakaytannot

Yrityksella on liittynyt Kanta-palveluun. Kanta-palvelujen osalta noudatetaan seuraavia
tietoturvakaytantoja ja asiakastietojen kasittelyn kaytantoja:

Diarium-potilastietojarjestelma

Diarium-potilastietojarjestelmassa Kanta-yhteytta kaytetaan kirjautumalla ensin jarjestelmaan ja
tunnistautumalla sitten henkilokohtaisella ammatti- tai toimijakortilla. Kanta-toimintojen koulutus
tapahtuu joko yrityksen toimesta, Diariumilta tilatussa koulutuksessa tai kayttaen Diarium-
potilastietojarjestelman sisaisesti jaettu verkkokoulutusta.

Kanta-yhteyteen liittyvat tapahtumat kirjataan erilliseen lokiin. Lokitapahtumia seurataan "Raportit”
-> "Kanta-loki”. Lokiin kirjataan kaikki Kanta-arkistoon tehtavat lahetykset, haut ja virhetilanteet.

e Kaikilta tydntekijoilta ja alihankkijoilta edellytetdan perehtyneisyyttd Kanta.fi -palvelun
ohjeisiin tietojen luovuttamisen (sisaltden Kanta-palveluista informoimisen) ja omakannan
kayton ohjaamiseen liittyen. Asiakkaita kannustetaan seuraamaan omien tietojensa
kayttoa, jonka lisaksi yrityksessa valvotaan potilastietojen lukemisesta kertyvaa lokia
pistokokeilla ja asiakkaiden ilmoitusten perusteella. Potilasasiakirjojen vaarinkaytdsta ja sen
rangaistavuudesta on opastettu henkilékuntaa.

e Kanta-palveluun kirjaudutaan toimikortilla ja salasanalla, mahdollisuus lisaksi authenticator
todentamiseen. Yrittdja huolehtii, etta toimikortti on voimassa. Yrittdja seuraa omaa
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kayttoaan.

e Sote-organisaatiorekisteritietojen tai IAH-koodiston tietojen tarkastaminen:
o lAH-koodistosta
o Tiedot haetaan sy6ttamalla haetun yrityksen Y-tunnus Tarkennettu haku -ominaisuuden
avaamaan Y-tunnuskenttaan. Y-tunnus kirjoitetaan kokonaan ja taysin oikein. Hakuja ei
tehda yrityksen nimella, silla se on Y-tunnushakua huomattavasti epavarmempi tapa.
o virheellisten tietojen korjaukset ja lisdykset tehddan aina oman alueen AVl:in tai Valviraan
o otettava huomioon my6s muutostilanteissa tehtavat paivitykset

e Yrittaja varmistaa vuosittain, ettéd Kanta-palveluihin liittyvilla tietojarjestelmilla (erityisesti A2 tai A3-
luokan jarjestelmat) ja muilla sertifiointia edellyttavilla tietojarjestelmilla ja valityspalveluilla (luokan
A1 jarjestelmat) on voimassa oleva todistus tietoturvallisuuden arvioinnista, ja tiedot Valviran
tietojarjestelmarekisterissa (A1, A2 tai A3-luokan jarjestelma)

e Yrittdja varmistaa, ettd hankittava tai paivitettava jarjestelma tayttaa sitd koskevat olennaiset
vaatimukset (kuinka asia kuvataan sopimuksissa, mita tarkistuksia tehdaan esim. THL:n
maarayksista, jarjestelmaprofiileista ja jarjestelmalta vaadittavasta todistuksesta tietoturvallisuuden
arvioinnista, Valviran tietojarjestelmarekisterista ja Kelan yhteistestauksen tuloksista)

o Jarjestelman kayttd lopetetaan, yrittaja ottaa vastuun tilanteessa, jossa kaytdssa olevalta
jarjestelmalta peruutetaan todistus tietoturvallisuuden arvioinnista maaraajaksi tai kokonaan, jossa
todistusta tietoturvallisuuden arvioinnista rajoitetaan tai tilanteessa, jossa tietojarjestelman kaytto
kielletdan, talldin tiedot siirretdan hyvaksyttyyn jarjestelmaan tai tulostetaan manuaaliseen arkistoon.
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